Тема 2. Основные направления профилактики террористических угроз. Порядок действий при обнаружении террористических угроз.

Вопрос 1. Формирование мировоззренческой позиции, противостоящей идеологии терроризма. Сущность идеологии терроризма. Основные нравственные качества, порождающие идеологию терроризма. Основные нравственные качества, противостоящие идеологии терроризма. Распознавание отрицательной идеологии по эмоциональным признакам.
Понятие терроризма.
Беспрецедентные в мировой практике по своим масштабам и жестокости разбойные нападения, террористические акты, диверсии получают широкий резонанс, как в России, так и за рубежом, вызывая справедливое возмущение общественности. Они наносят огромный ущерб государственным интересам и престижу ОВД. Наиболее опасным из этих видов преступлений является терроризм.
В словарях "террор" определяется как "физическое насилие, вплоть до физического уничтожения, по отношению к политическим противникам". В Толковом словаре В.И. Даля подчеркивается основной смысл, нацеленность терроризма - устрашать смертью, казнью, насилием. Трактовка В.И.
Далем слова "терроризм" ближе к современному понятию "терроризировать":
1) устрашать, запугивать, держать в повиновении угрозами насилия и физического уничтожения;
2) творить расправу жестокими карательными мерами и истязаниями, расстрелами и т.п.
История современного терроризма уходит своими корнями в глубь веков, однако «загадка» терроризма, его различные формы далеки от разрешения.
Терроризм является постоянным спутником человечества. Еще в I веке нашей эры в Иудее действовала секта сикариев (сика - кинжал или короткий меч), уничтожавшая представителей еврейской знати, сотрудничавших с римлянами. Еще Фома Аквинский и отцы христианской церкви допускали идею убийства правителя, враждебного, по их мнению, народу. В средние века представители мусульманской секты ассошафинов убивали префектов и калифов. В эти же времена политический террор практиковали некоторые тайные общества в Индии и Китае. На территориях современного Ирана, Афганистана и некоторых других стран животный страх на своих противников из мусульманской суннитской знати и правителей наводила могущественная и предельно закрытая секта исмаилитов, использовавшая в своей борьбе доведенные до совершенства способы физического устранения неугодных лиц.
Терроризм становится постоянным фактором общественной жизни со второй половины XIX века Его представители - русские народники, радикальные националисты в Ирландии, Македонии, Сербии, анархисты во Франции 90-х годов, а также аналогичные движения в Италии, Испании, США.
В XX веке спектр мотивов для использования методов террора существенно расширился. Если русские народовольцы, первомартовцы и эсеры рассматривали террор как самопожертвование на благо общества, то для “красных бригад” он служил способом и средством самоутверждения. “Красный террор” и “черный” террор фашистского, неонацистского толка стоят недалеко друг от друга и не имеют ничего общего с тем, что делами народовольцы. У современного терроризма одна вожделенная цель: захват власти. И ни о каком “благе общества” здесь и говорить не приходится.
В XX веке состоялся перенос терроризма на государственный уровень, чего до этого не было. Террористическое государство “давило” своих граждан беззаконием внутри страны, заставляло их постоянно ощущать свое бессилие и слабость. Оно не меняло своего поведения и за пределами своих границ. Исторический пример - фашистская Германия. В последние годы многие действия США на международной арене стали очень близки по своему характеру к террористическим.
После развала СССР бандитская традиция пустила свои корни во многих районах и уголках постсоветского пространства. Попытки насилием добиться своих целей, даже самых благородных, вызвали появление на древе государственного терроризма новых диких ростков - вооруженных конфликтов на территории Грузии, Азербайджана, Армении и Молдовы, в Таджикистане и Киргизии и т.д. Сегодня миру уже грозят ядерным терроризмом, терроризмом с применением отравляющих веществ. Характер эпидемии приобрели похищения людей в целях шантажа или получения выкупа. Сегодня многие люди испытывают на себе все “прелести” информационного терроризма.
Необходимо знать, что любой террористический акт включает в себя три элемента: террориста, его жертву (объект нападения), а также лиц, которые служат объектом воздействия.
Атмосфера страха – необходимый элемент практически всех разновидностей терроризма. Во многих существенных определениях деяние расценивается как акт терроризма, если оно совершается в политических целях (осложнение международных отношений, дестабилизация государственного правопорядка, воздействие на внутреннюю и внешнюю политику и т.п.).
В настоящее время как террористические должны рассматриваться любые акты вооруженного захвата объектов независимо от того – были предъявлены политические требования или преследовались цели уголовного характера.

Проблемы терроризма в России
В России проблема терроризма в последние годы приобрела особо острый характер. Среди острых политических, экономических и социальных проблем, которые приобрела Россия на исходе ХХ века, терроризм представляет одну из главных опасностей. Для России это явление не есть порождение века нынешнего, атрибут урбанизации. Истоки российского терроризма теряются в глубине веков. По иронии судьбы русская интеллигенция еще в конце ХIХ века полагала, что только в форме терроризма она способна защитить свое право на свободу и демократию. Терроризм рассматривался как средство борьбы против самодержавия, способ защиты права двигать историю. За всю историю русских революционеров было совершено порядка трехсот террористических актов.
В наши дни, как это ни прискорбно, терроризм вошел в повседневную жизнь российского общества, представляя реальную угрозу национальной безопасности страны. Похищение людей, взятие заложников, случаи угона самолетов, взрывы бомб на железных дорогах, в общественных местах, акты насилия в этно-конфессиональных конфликтах, прямые угрозы и их реализация в ходе политической борьбы, физическое устранение политических соперников, покушения на представителей различных ветвей власти и т.д. стали уже привычным явлением.
Отличительными особенностями российского терроризма являются: наличие широкого спектра террористических организаций различного толка и окраски (националистические, религиозные, левые и правые, неофашистские и т.д.); относительная новизна этого явления для современной России и неготовность правоохранительных сил к эффективному противодействию им; различная оценка терроризма и террористов в зависимости от регионов и субъектов Федерации (от национального героя до преступника), что связано с ростом националистических и сепаратистских устремлений местных этноэлит; невозможность выделения “чистых” типов терроризма и несовершенство российского законодательства по борьбе с терроризмом.
В России происходит интеграция терроризма и организованной преступности, появляются примеры взаимодействия российских террористических групп с подобными организациями на международном уровне (обучение боевиков УНА-УНСО на территории Чечни, участие боевиков турецкой террористической организации “Серые волки” в боевых действиях на Северном Кавказе, учебные лагеря Хаттаба на территории Чечни и т.п.).

Терроризм на охраняемом объекте – это акт незаконнного вмешательства в его деятельность, политически и криминально мотивированный, направленный на устранение тех или иных лиц, уничтожение чьей-либо собственности, дестабилизацию обстановки, запугивание правительств, социальных групп, отдельных людей, либо на получение материальных выгод или на противоправную эмиграцию. Эти действия могут совершаться как на охраняемом объекте, так и на прилегающей к нему территории.
Современный терроризм выступает в форме: 
- международного терроризма (террористические акты, имеющие международный масштаб);                             - внутриполитического терроризма (террористические действия, направленные против правительства, каких-либо политических группировок внутри стран, или имеющие цель дестабилизации внутренней обстановки);
- уголовного терроризма, преследующего чисто корыстные цели.
Основанием типологии могут быть характер применяемого насилия, его масштабы, объекты, мотивы и др.
Целесообразно выделить три вида терроризма: уголовный, политический и патологический.
Уголовный терроризм представляет действия, совершаемые в целях получения выгоды, неполитические покушения на жизнь, свободу, неприкосновенность личности, собственности и т.п.
Политический терроризм в своей основе имеет политическую мотивацию, т.е. оппозицию существующему строю, конфликты с органами власти и т.п. Согласно статистики данным этот вид преступлений составляет около 20% от всех видов незаконного вмешательства в деятельность гражданской авиации.
Патологический терроризм является следствием умственных расстройств, психических аномалий.
Как показывает практика, до недавнего времени объектами террористических актов, в основном, были самолёты. Однако события последних лет свидетельствуют о том, что терроризм не стоит на одном месте. Примерами могут служить события, которые произошли в Будённовске, Кизляре, Первомайском, а также взрыв в Москве и т. п.
Опыт борьбы с терроризмом на воздушном транспорте, применение новейшей техники и приборов обнаружения взрывчатых веществ и оружия значительно сократили такого рода преступления в данной области. Поэтому не исключено, что объектами террористических актов могут стать важные и особо важные объекты, а также объекты повышенной опасности и жизнеобеспечения.
Терроризм любой окраски, какими бы мотивами он не обусловливался, как бы политизирован ни был, следует рассматривать как явление криминальное, подлежащее обстоятельному криминологическому анализу. Не исключено, что террористом может оказаться человек, непосредственно работающий на этом объекте. Поэтому важным является исследование социальной базы терроризма, изучение социальных слоёв и групп, из которых выходят организаторы и участники террористических формирований, в том числе групп, тяготеющих к политическому радикализму, ориентирующиеся на экстремистские методы политической борьбы.
Практика показывает, что при возникновении чрезвычайной ситуации, связанной с разбойным нападением на объект, совершением террористического акта или диверсии, необходимо верно определить вид преступного посягательства, собрать реальные данные о складывающейся оперативной обстановке, участниках преступных групп, количестве потерпевших, их состояние, о масштабах разрушений (если это сооружения). Отсутствие таких данных исключает возможность принятия правильного решения, что, в свою очередь, может повлечь необоснованные жертвы, утрату следов на месте преступления, уход преступников от ответственности.
Получение своевременной и точной информации о происшедшем во многом зависит от оперативности в работе правоохранительных органов.


Вопрос 3. Построение системы безопасности охраняемого объекта в части противодействия террористическим угрозам. Оценка вероятного способа, места, времени и обстановки реализации прогнозируемых террористических угроз. Выбор мер обеспечения безопасности, соответствующих прогнозируемым угрозам. Основные формы и методы выявления и пресечения террористических угроз, применяемые в службах охраны. Сбор информации от посетителей и персонала охраняемого объекта. Осмотр прилегающей территории, периметра, коммуникаций и критических элементов объекта, технических полостей, предметов и оборудования в помещениях объекта с уточнением наличия угрожающих признаков, принадлежности и назначения обнаруживаемых предметов. Доклад о наличии/отсутствии признаков террористической угрозы. Иные меры обеспечения безопасности, реализуемые в целях противодействия терроризму при участии сотрудников охраны.

Основным элементом военной и информационной безопасности России является долгосрочное прогнозирование и информационное парирование возможных вызовов и угроз. Военно-политическому руководству государства для принятия адекватных своевременных решений по управлению военным и социальным блоками в критической ситуации (особых условиях) необходимо иметь специальное подразделение стратегического планирования и прогноза. Высококвалифицированная группа неординарных аналитиков, математиков, психоаналитиков (профайлеров), лингвистов, оперативных разработчиков, программистов, отслеживая оперативную обстановку на всех стратегических направлениях мирового информационного и финансового пространства, могла бы готовить долгосрочные прогнозы лично президенту РФ — Верховному Главнокомандующему ВС России.
Сегодня очевидна необходимость интегрировать в единый блок противодействия экстремизму и борьбы с терроризмом научно-аналитические, силовые и учебные подразделения страны.
В настоящее время из оперативной информации, поступающей по каналам правоохранительных органов, невозможно составить полную мозаику реальной картины мира, потому что способы и методы поиска, сбора, оценки и анализа информации устарели, а научно-исследовательская работа в этом направлении практически не проводится. Бесконечные структурные преобразования «выбили» из профессиональной сферы высококвалифицированных специалистов, способных вести целевую аналитическую разведку. От номерных НИИ остались одни вывески и пустые стулья. Отсутствие головного межведомственного центра аналитической разведки по противодействию терроризму и экстремизму не дает возможности выработать единый концептуальный подход к разработке методик долгосрочного прогнозирования вызовов и угроз национальной безопасности.
Стратегический долгосрочный прогноз вызовов и угроз, особенно террористического характера — это неординарный тотальный, прямо или косвенно, поиск информационных источников и ресурсов, причем системно отслеживающих и подтверждающих преступное намерение и замысел террористов. Аналитическая работа по формированию и созданию модели и архитектуры глобальной безопасности должна покрывать все мировое информационное пространство, мониторинг необходимо осуществлять из единого европейского центра.
Необходимо выработать базовую модель, алгоритм прогнозирования развития мирового сообщества. Современную концепцию глобальной безопасности необходимо строить на международной нормативно-правовой базе. Основы международного права заложены: Международная конвенция ООН 1999 г. о борьбе с финансированием терроризма и выполнение ее требований. Резолюция Совета Безопасности Организации Объединенных Наций № 1373 от 28 сентября 2001 г. «Борьба с терроризмом и защита прав человека».
Дадим некоторые определения используемых нами понятий.
Прогнозирование — это научно обоснованное суждение о возможных состояниях объекта управления в будущем или путях и сроках достижения этих состояний. Это суждение (предсказание), хотя и носит вероятный характер, все же обладает соответствующей степенью математической достоверности, так как оно базируется на правильной оценке устойчивых связей и взаимозависимостей между прошлым, настоящим и будущим объекта управления (разработки). Специфика прогнозирования состоит в том, что оно обосновывает возникновение таких процессов в социальном (или мировом) управлении, которых в реальной действительности пока нет, и они недоступны непосредственному восприятию проверке на практике.
Разумеется, прогнозирование может характеризовать состояние будущего лишь приблизительно, так как социальная и мировая детерминация в отличие от детерминации в природе не столь прямолинейна. На практике прогноз это документ, фиксирующий возможную степень достижения тех или иных целей в зависимости от способа будущих действий. Прогнозирование выступает в качестве ступени предплановых разработок, выбора планового управленческого решения».
Прогнозирование — важнейший элемент комплексного оперативного планирования, реализации разработок по проведению специальных и информационно-психологических операций, направленных на защиту национальных интересов России и мирового сообщества. Это составная часть системного анализа многовременного информационного пространства, базовая основа которого причинно-следственная связь тенденций, фактов, закономерностей, явлений, причин и условий развития мировой цивилизации.
Прогноз алгоритмическое действие, составная часть аналитической работы, направленной на поиск перспективных путей эффективного управления процессами, протекающими в мире, обществе и государстве.
Моделирование — один из распространенных методов ситуационного моделирования; используется главным образом для среднесрочного и долгосрочного прогнозирования развития ситуаций и выработки вариантов стратегических решений в управлении. Моделирование собственного процесса принятия решений позволяет дать количественную оценку и провести количественный анализ результатов принимаемых решений. С позиции используемых методов модели условно могут быть классифицированы как расчетно-аналитические, информационно-текстологические, проблемно-ориентированные и имитационные[306].
Сегодня существуют различные методы виртуального прогнозирования, одним из которых является датамайнинг. Эти методы позволяют искусственно создавать в целях оперативной, тактической и стратегической маскировки информационно-аналитические ловушки, направляя террористические организации по ложному пути процессов информационного развития органов государственного управления, информационного общества и его военно-стратегических институтов.
Межведомственная аналитическая разведка — мозговой центр государства, основа системного анализа и моделирования информационных процессов пространственно-временного движения, получения реальной картины мира. По своим разведывательным возможностям аналитическая разведка многократно превышает агентурную и радиотехническую разведку. Сегодня возможно с высокой вероятностью смоделировать любую экономическую, политическую кризисную ситуацию на тактическом региональном и стратегическом глобальном уровне, дать политическую, военно-стратегическую, ситуативную оценку любому событию, факту, комментарию и найти выход из любой критической ситуации.
Специализированные объектовые, региональные, ведомственные аналитические разведки как сегменты единой структуры при президенте РФ (Управление специальных программ) должны иметь силовые и правоохранительные органы, НЦБ Интерпола, Министерство иностранных дел, Министерство юстиции, Министерство экономического развития, Министерство финансов (в структуре финансовой разведки или мониторинга) РФ. Идея создания финансовой разведки в структуре Министерства финансов РФ принадлежит одному из авторов этой монографии и впервые была озвучена в 1998 г. Структура тотального финансового проникновения и мониторинга задумана как составная часть внешней криминальной разведки России.
Аналитическая работа — корпоративный кропотливый и непрерывный системный поиск, сбор, оценка и анализ гласной, негласной, технической и тонкой нетрадиционной информации о мировых процессах по направлениям, целям, задачам и сферам разведывательной деятельности. Аналитическая работа — составная часть стратегического управления государственными, общественными и мировыми институтами, информационными процессами, проходящими в едином временном пространстве.
Необходимо создание мобильного центра аналитической разведки перспективного планирования и оперативного информационного сопровождения политических, экономических, проектов и программ «СИСТЕМА». Маневрируя, аналитический центр оперативно закроет все информационно-политическое поле исполнительной и законодательной власти. Целесообразно политическое решение о создании аналитического центра в структуре «СИСТЕМЫ», что обосновано нестабильным характером взаимоотношений Кремля и регионов, а также сменяемым плохо управляемым составом разноклановых сенаторов.
Основные цели в организационной сфере — создание и оптимизация форм и методов оперативного, информационно-психологического воздействия по нейтрализации агрессивных оппозиционных сил; локализация негативных информационно-провокационных ситуаций и своевременное блокирование сферы распространения пропаганды враждебной государству, президенту РФ и его окружению. Имеющиеся оперативные и информационно-аналитические позиции достаточны для организации проникновения в экономическую и политическую среду международной финансовой элиты и подконтрольных им финансовых организаций, институтов, фондов, ассоциаций. Инструментом проникновения является организация художественных выставок, шахматных турниров, научных симпозиумов, форумов на двух стратегических направлениях: Кызыл — Азиатско-Тихоокеанский регион, Кызыл — Москва — Европейский союз. Необходимо наладить регулярный выпуск альманаха «Геополитика и шахматная стратегия» как основного вектора формирования необходимой нам виртуальной картины мира.
Основные цели в политической сфере — создание информационно-политических предпосылок для стабилизации общественно-политической ситуации в стране, нейтрализация попыток криминала к проникновению и закреплению в политических и идеологических структурах общества и государства; оперативно-информационными и нетрадиционными формами и методами заблокировать экономические, политические, кадровые рычаги влияния и продвижение во власть враждебных «СИСТЕМЕ» представителей кланов, семей и финансово-промышленных групп.

Для систематизации признаков представляется важным выделить основные объекты террористических устремлений:
• места массового сосредоточения населения (гражданские воздушные суда, объекты транспортной инфраструктуры, объекты здравоохранения, образовательные учреждения, торговые центры, рынки и т.п.);
• должностные лица органов государственной власти, местного самоуправления, политические, религиозные и общественные деятели;
• сотрудники правоохранительных органов и силовых структур, в первую очередь, непосредственно участвующие в активных мероприятиях по пресечению противоправной деятельности экстремистов, и члены их семей;
• административные здания органов государственной власти и управления, правоохранительных органов и силовых структур;
• стратегические объекты Вооруженных Сил РФ, предприятия жизнеобеспечения и промышленные объекты повышенной опасности, использующие в производственном цикле сильнодействующие ядовитые взрыво- и пожароопасные вещества, диверсии на которых могут повлечь массовые человеческие жертвы. 
Деятельность террористов не всегда бросается в глаза. Но вполне может показаться подозрительной и необычной.
При выявлении подозрительных лиц, в том числе планирующих проведение ДТА, логично выделить три группы поведенческих признаков, обусловленных следующими факторами:
          1. Психологические           признаки,        проявляющиеся вследствие несоответствия индивидуальных особенностей личности ролевому поведению.
2. Признаки, вызванные необходимостью соблюдения определенных правил, инструкций, существующих в группах лиц, занимающихся противоправной деятельностью.
3. Признаки, при сущие конкретным исполнителям ДТА, в первую очередь, террористам смертникам.
К первой группе - психологическим признакам - относятся статические - несоответствие индивидуальных особенностей человека и личности конкретной роли, в которой выступает субъект - например, возраста, физического развития, характера, образования, и динамические - несоответствие или противоречие особенностей человека и личности ролевому поведению, которое формируется в процессе конкретной противоправной деятельности - например, психологическая напряженность, непоследовательность и противоречивость действий. Человек с большой сумкой и чемоданом, особенно, если они находятся в месте, не подходящем для такой поклажи (в кинотеатре, ресторане, на праздничных мероприятиях и т.д.).
Ко второй группе признаков можно отнести в первую очередь наличие мер конспирации, в частности, проверка на предмет наличия наружного наблюдения, просьбы воспользоваться для одного звонка мобильным телефоном постороннего человека. Попытки уклониться от камер видеонаблюдения (опустить голову, отвернуться, прикрыть лицо рукой или платком, спрятаться за более высокого человека).
К третьей группе признаков можно отнести и вид одежды. Практика показывает, что на территории РФтеррористы не идут на ДТА в ярко выраженной одежде. Главная задача боевиков растворится среди масс населения и ничем не привлекать к себе внимания. Вместе с тем, существует несколько характерных признаков. Как правило, это лица одной из кавказских национальностей; у женщин всегда покрыта голова легким платком или бейсболкой (возможно ношение не традиционного глухого платка, и наоборот, легких косынок). В летнее время - не соответствующая погоде одежда, просторная, призванная скрыть «пояс шахида», В частности, на одной из террористок было просторное платье, которое позволило скрыть СВУ на бедре. Другая террористка имела СВУ, размещенное на талии. В момент теракта на ней был пиджак темного цвета, не соответствующий погоде. Как один из элементов, но закономерный, все террористки при захвате заложников во время «Норд-Оста» были одеты в темные джинсы, поверх были платья.
При подготовке ДТА с использованием террористок-смертниц характерным признаком является их неадекватное поведение (один из видов проявления динамических психологических признаков), неестественная бледность, заторможенность реакций и движений. При одном из терактов смертницу вели под руки. Возможны передозировки транквилизаторами или наркотическими веществами или индивидуальная психическая реакция на предстоящий теракт. Испарина, пот, в том числе в отсутствии жары, излишняя суетливость, обособленность (в т.ч. в толпе), явное стремление избежать контактов с сотрудниками правоохранительных органов, бормотание (как правило, чтение молитв на арабском языке).
Также к третьей группе можно отнести блок признаков, связанный с тем, что исполнители ДТА, как правило, люди не местные, зачастую с низким уровнем развития и образования, на руках у не ориентирующихся в городе террористов могут быть записаны телефоны или адреса.
Также необходимо фиксировать проявление интереса к объектам транспорта и промышленности, режиму охраны и системе защиты их территории, к масштабам возможных последствий аварии вследствие вывода из строя (уничтожения, разрушения) оборудования, важных технологических узлов и элементов конструкций. Попытки проникновения на объект под различными предлогами. Попытки установить неформальные контакты с сотрудниками охраны, техническим персоналом.


Вопрос 4. Порядок действий при обнаружении террористических угроз. Система реагирования на обнаруженные террористические угрозы. Рекомендации по противодействию актам терроризма федерального органа исполнительной власти, уполномоченного в сфере безопасности. 
Система оповещения на объекте (территории) создается для оперативного информирования работников и иных лиц, находящихся на объекте (территории) об угрозе совершения или совершении террористического акта и координации их действий. Порядок оповещения определяется руководителем учреждения (организации), для этих целей приказом утверждается соответствующий план и схема оповещения, на которой показываются все имеющиеся средства связи.
Оповещения людей, находящихся на объекте (территории) осуществляется: с помощью технических средств (циркулярной связи, автоматических систем оповещения и телефонной связи), которые должны обеспечить:
– подачу звуковых и (или) световых сигналов в здания и помещения,
на участки территории объекта с постоянным или временным пребыванием людей;
– трансляцию речевой информации о характере опасности, необходимости
и путях эвакуации, других действиях, направленных на обеспечение безопасности.
Эвакуация людей по сигналам оповещения должна сопровождаться:
– включением аварийного освещения;
– передачей специально разработанных текстов, направленных
на предотвращение паники и других явлений, усложняющих процесс эвакуации (скопление людей в проходах, тамбурах, на лестничных маршах и других местах);
– включением световых указателей направлений и путей эвакуации;
– открыванием дверей дополнительных эвакуационных выходов (например, оборудованных электромагнитными замками).
Сигналы оповещения при угрозе совершения или совершении террористического акта должны отличаться от сигналов другого назначения. Количество оповещателей, их мощность должны обеспечить необходимую слышимость во всех местах постоянного или временного пребывания людей.
К примеру «Внимание всех!!! Террористическая угроза. Всем покинуть здание учреждения. Сохраняйте спокойствие».
На территории следует применять рупорные громкоговорители, которые могут устанавливаться на опорах освещения, стенах зданий и других конструкциях. Оповещатели не должны иметь регуляторов громкости
и разъемных соединений. Коммуникации систем оповещения в отдельных случаях допускается проектировать совмещенными с радиотрансляционной сетью объекта. Управление системой оповещения должно осуществляться
из помещения охраны, диспетчерской или другого специального помещения.
При отсутствии телефонной связи или ее повреждении следует предусмотреть систему посыльных, в качестве которых можно использовать работников учреждения (организации).
Возможно использование при осуществлении оповещения SMS-рассылку
об эвакуации.
План оповещения в себя включает:
– инструкцию ответственному должностному лицу объекта или охранника по оповещению;
– схему оповещения руководящего и работников объекта в рабочее время
и нерабочее время;
– схему оповещения территориальных органов МВД России (подразделений) и взаимодействующих органов;
– схему маршрутов оповещения.
Корректировка плана оповещения осуществляется не реже одного раза
в квартал, а также при изменении организационно-штатной структуры
и списочной численности, увеличении технических возможностей системы связи и оповещения
Ответственность за обеспечение АТЗ объекта несет его руководитель. Подразделения охраны несут ответственность в соответствии с договорами
на охрану объекта.
Основными задачами охраны являются:
– защита охраняемых объектов (территорий), предупреждение и пресечение террористических актов на охраняемой объекте (территории);
– обеспечение на охраняемом объекте (территории) пропускного
и внутриобъектового режимов;
– участие в локализации и ликвидации последствий террористического акта.
Обеспечение охраны объектов (территорий) осуществляется путем привлечения сотрудников охранных организаций или подразделений ведомственной охраны федеральных органов исполнительной власти, имеющих право на создание ведомственной охраны (для объектов образовательных организаций и объектов в сфере культуры 1 и 2 категории опасности)
и оснащения объектов (территорий) техническими средствами посредством вывода сигналов тревоги на пульты охраны ЧОО или подразделений вневедомственной охраны либо сочетанием этих видов охраны.
Решение о привлечении охранных организаций или ведомственной охраны для обеспечения АТЗ принимается руководителем учреждения (организации), с учетом ограничений, установленных законодательством Российской Федерации, регулирующим частную охранную деятельность и ведомственную охрану.
Допускается организовывать охрану объекта водоснабжения и водоотведения с использованием служебных собак в соответствии с требованиями законодательства Российской Федерации.
Система и способ охраны отражаются в документации по организации охраны объекта. Устанавливаемые в зданиях технические средства охраны должны вписываться в интерьер помещения, по возможности, устанавливаться скрытно или маскироваться.
Для оперативной передачи сообщений на ПЦО охранных организаций, в том числе ведомственных, или службу спасения «112» объект должен оборудоваться устройствами тревожной сигнализации: механическими кнопками, радиокнопками, радиобрелоками, мобильными телефонными системами, педалями, оптико-электронными извещателями и другими устройствами.
Система тревожной сигнализации организуется «без права отключения». Устройства тревожной сигнализации рекомендуется устанавливать на посту охраны, в кабинете руководителя объекта и в других местах по указанию руководителя или по рекомендации охранной организации.
Объекты (территории) образовательных организаций 1 и 2 категории опасности оснащаются системами видеонаблюдения, контроля и управления доступом и охранной сигнализацией.
Потенциально опасные участки и критические элементы объекта (территории) образовательных организаций и организаций в сфере культуры
1 категории опасности оснащаются системой охранного телевидения, обеспечивающей при необходимости передачу визуальной информации о состоянии периметра потенциально опасных участков и критических элементов объекта (территории) и их территории.
Контрольно-пропускные пункты и въезды на объект (территорию) образовательных организаций 1 категории опасности оснащаются телевизионными системами видеонаблюдения, обеспечивающими круглосуточную видеофиксацию, с соответствием зон обзора видеокамер целям идентификации и (или) различения (распознавания).
Инженерно-техническая укрепленность.
Инженерно-техническая укрепленность объекта – это совокупность мероприятий, направленных на усиление конструктивных элементов зданий, помещений и охраняемых территорий, обеспечивающее необходимое противодействие несанкционированному проникновению (случайному проходу) на объект, взлом и другим преступным посягательствам. Основой  обеспечения надежной защиты объекта от угроз террористического характера является их надлежащая инженерно-техническая укрепленность в сочетании с оборудованием объекта системами охранной и тревожной сигнализации.
Инженерно-техническая укрепленность (ограждение территории, ворота и калитки, оконные конструкции, двери, коробки чердачных и подвальных помещений, контрольно-пропускные пункты) объекта осуществляется в соответствии с требованиями Федерального закона «Технический регламент безопасности зданий и сооружений».
Въезды на объекты образовательных организаций 1 категории опасности оснащаются воротами, обеспечивающими жесткую фиксацию их створок
в закрытом положении, а также при необходимости средствами снижения скорости и (или) противотаранными устройствами.
[bookmark: _GoBack]Места расположения критических элементов объектов организаций в сфере культуры 1 категории опасности оборудуются дополнительным ограждением.

Вопрос 5. Последовательность действий при обнаружении потенциально опасных предметов (подозрительных на наличие взрывных устройств, взрывчатых веществ, огнеопасных  веществ). 
Сотрудник охранного предприятия в экстремальной ситуации должен:
1. Быстро оценить обстановку.
2. Оперативно информировать инстанции, прежде всего дежурную часть ОВД, ФСБ, оперативного дежурного охранного предприятия о случившемся и принятых мерах.
3. Запомнить детали, особенности происходящего, номера машин, фамилии потерпевших и свидетелей, сделать привязку во времени.
4. Оказать первую помощь пострадавшим.
5. Обеспечить сохранность следов и вещественных доказательств на месте происшествия.
6. По прибытии в охранное предприятие составить подробный доклад о случившемся.

Получив сообщение о захвате вооруженным преступником охраняемого объекта, о совершении террористического акта или диверсии, сотрудник охраны должен принять меры к проверке полученной информации, в ходе которой (со слов потерпевшего или свидетеля) уяснить обстановку, при этом обязательно зафиксировать фамилию, имя отчество опрашиваемого лица, место его проживания и прописку.
Передать информацию в ОВД по имеющимся каналам связи лично либо через граждан. При передаче информации не следует драматизировать случившееся, а ограничиться только перечислением имеющихся фактов.
Избежать поспешных выводов и высказываний о своем отношении к происходящему, поскольку первоначальное восприятие обстановки может оказать ошибочным.
Действия частных охранников по обнаружению, при обнаружении и взрыве взрывных устройств
При обнаружении работником службы охраны подозрительных предметов с признаками взрывного устройства обязан:
- осуществить визуальный осмотр предмета;
- зафиксировать время обнаружения предмета в журнале несения службы;
- оповестить органы внутренних дел об обнаруженном предмете (при этом сообщить: время, место, обстоятельства обнаружения взрывоопасного предмета, его внешние признаки, наличие и количество людей на месте его обнаружения, характер помещения, либо близость других зданий и сооружений, дать предварительную оценку возможных последствий в случае взрыва);
- организовать охрану предмета, не допуская к нему других людей, выставить ограждение на ближайших подступах к предмету с табличками «Стой! Проход запрещен!» (с использованием подручных средств либо сигнальной ленты);
- провести эвакуацию из опасной зоны граждан (в случае массовой эвакуации всех находящихся на объекте - в соответствии с имеющимися схемами эвакуации);
- обеспечить недопущение в опасную зону людей и транспорта.

Вопрос:
Первоначальные действия охранника при обнаружении предмета с признаками взрывного устройства:
1. Зафиксировать время обнаружения, принять меры к ограждению и охране подходов к опасной зоне, проинформировать правоохранительные органы.
2. Осмотреть подозрительный предмет и перенести его в безопасное место, проинформировать правоохранительные органы.
3. Действовать по указанию администрации охраняемого объекта.
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Вопрос:
Первоначальные действия охранника в случае срабатывания взрывного устройства на охраняемом объекте:
1. Незамедлительно сообщить руководству охранного предприятия о случившемся, принять меры по повышению эффективности охраны, проинформировать правоохранительные органы,
2. Зафиксировать время взрыва, обеспечить организованную и быструю эвакуацию сотрудников охраняемого объекта на безопасное удаление, проинформировать правоохранительные органы, организовать оказание помощи пострадавшим
3. Отключить на объекте электричество и газоснабжение, проинформировать правоохранительные органы, организовать охрану места происшествия и оказание помощи пострадавшим
2

Тщательный осмотр подозрительных предметов могут производить только сотрудники правоохранительных органов.
Разминировать и удалять взрывные устройства с места обнаружения могут: самодельные взрывные устройства – уполномоченные сотрудники органов внутренних дел с привлечением работников МЧС; взрывные устройства промышленного производства – могут привлекаться специально подготовленные военнослужащие Вооруженных Сил (военнослужащие инженерно-саперных подразделений).
Вопрос:
Кто имеет право удалять с места обнаружения, а при наличии необходимых навыков - разминировать взрывные устройства:
1. Специально подготовленные охранники, назначенные приказом руководителя частной охранной организации
2. Уполномоченные сотрудники правоохранительных органов и МЧС России
3. Охранники, непосредственно обнаружившие взрывные устройства
2

После окончания осмотра этих предметов сотрудниками ОВД, в случае, если признаки наличия взрывчатых веществ обнаружены не были, частный охранник должен вызвать представителя администрации (службы безопасности) охраняемого объекта для принятия им найденных вещей на хранение.
Рекомендуемые расстояния удаления и оцепления при обнаружении взрывного устройства (ВУ) или предмета, похожего на ВУ: 
 - граната РГД-5 – 50 м;
 - граната Ф-1 – 200 м;
 - тротиловая шашка массой 200 г – 45 м; 
 - тротиловая шашка массой 400 г – 55 м;
 - пивная банка 0,33 л – 60 м;
 - дипломат (кейс) – 230 м;
 - дорожный чемодан – 350 м; 
 - а/машина класса "Жигули" – 460 м;
 - а/машина класса "Волга" – 580 м;
 - микроавтобус – 920 м; 
 - грузовая машина (фургон) – 1240 м.
Использование взрывных устройств всегда было привлекательным для террористов. Можно заранее в безопасный для себя момент заложить взрывчатку, уйти незамеченным, выполнить задачу, остаться живым, неизвестным и с деньгами.
Очень распространены покушения с применением взрывных устройств против бизнесменов, государственных чиновников, криминальных авторитетов, большого количества людей.
Опыт спец подразделений показывает, что преступники используют устройства, делящиеся на следующие группы:
- самодельные взрывные устройства (СВУ);
- взрывные устройства, изготовленные промышленным способом (ПВУ);
- комбинированные.
В общем виде взрывное устройство может состоять из следующих компонентов: заряд ВВ и взрыватель.
Взрыватель состоит из непосредственно детонатора и механизма привода его в действие.
Данные механизмы по принципу действия могут быть классифицированы следующим образом:
- механического принципа действия;
- электрического принципа действия;
- химического принципа действия;
- электронного принципа действия;
- комбинированного принципа действия.

Типы взрывных устройств
ВУ могут быть самыми разнообразными как по внешнему виду, так и по принципу действия. Например, ВУ в виде сумки, кейса, чемодана могут взорваться при попытке сдвинуть их с места, поднять, открыть.
Взрыв может произойти и в результате срабатывания какого-либо механического или электромеханического взрывателя замедленного действия, без непосредственного воздействия на предмет, по истечении заданного времени замедления.
Если ВУ имеет радиовзрыватель, то взрыв также может произойти без контакта со взрывным устройством в любой момент времени по команде, переданной по радио.
Взрыв может быть осуществлен по проводам электровзрывной цепи путем подключения какого-либо источника тока.
Большое распространение получили взрывные устройства, срабатывающие при включении радиоприемника, телевизора или других предметов бытовой техники, работающих от электрической сети. Включением этих устройств замыкается электровзрывная сеть, в результате чего срабатывает электродетонатор или электрозапал и происходит взрыв заряда ВВ.
В автомобиле взрывное устройство может сработать при повороте ключа зажигания или даже в тот момент, когда ключ вставляется в замок зажигания либо включаются потребители энергии (фары, стеклоподъемники, стеклоочистители и т.д.).
В автомобиле взрыватель может быть установлен в выхлопной коллектор двигателя, в глушитель. При этом замыкание контактов произойдет после нагрева чувствительных элементов взрывателя (контактов) до определенной температуры.
Могут использоваться также взрывные устройства с часовым механизмом. Часы бывают механические, электромеханические или электронные. Такие взрывные устройства в состоянии срабатывать в любое установленное заранее время.
Механизмы привода детонатора в действие механического принципа могут быть в свою очередь разделены на обрывные, нажимные, разгрузочные и натяжные.
Электрический способ взрывания зарядов проводится с помощью электродетонаторов, источника тока проводов для подключения и заряда. Подрыв производится в строго определенное время террористом на безопасном расстоянии или когда жертва включает розетку электроприбора, выключатель радиоприемника, магнитофона и т.д.
Химический принцип действия обычно основан на действии кислоты, проедающий себе путь сквозь какой-нибудь задерживающий материал, такой как металлическая проволока или мембрана (пленка), чтобы освободить взведенный боек, приводимый в действие пружиной.
Наиболее широко применяемый способ подрыва заряда это электронный принцип действия.
Взрывное устройство во всех случаях инициировалось радиоуправляемым сигналом, то есть преступники находились в пределах видимости места закладки заряда.

По предназначению взрывные устройства (ВУ) классифицируются:
1. ВУ, подложенные на объект заранее - закладки.
Установка их требует от преступника предварительного проникновения на объект. Закладки могут быть:
- очевидные;
- закамуфлированные.
Закладки второго типа могут маскироваться под любой обычный предмет (огнетушитель, видеокассета, магнитофон, мешок сахара и т.д.).
2. Почтовые отправления.
ВУ, закамуфлированные под привычный предмет (письмо, посылка, пакет, книга портфель и т.д.). Взрыв происходит во время открытия. Могут доставляться по почте, рассыльным, а также подкидываться.
3. Транспортные ВУ - так или иначе, связанные с транспортом. Могут устанавливаться:
- под средства передвижения;
- по маршруту (случай с командующим ВВ МВД генералом А. Романовым);
- в транспортное средство.

Демаскирующие признаки взрывного устройства обусловлены главным образом следующими факторами:
- наличием ВВ в конструкции взрывного устройства;
- наличием антенны с радиоприемным устройством у радиоуправляемого ВУ;
- наличием часового механизма или электронного таймера (временного взрывателя);
- наличием проводной линии управления;
- наличием локально расположенной массы металла;
- неоднородностями вмещающей среды (нарушение поверхности грунта, дорожного покрытия, стены здания, нарушение цвета растительности или снежного покрова и т.д.);
- наличием теплового контраста между местом установки и окружающим фоном;
- характерной формой ВУ.

Как показывает практика, преступники активизировали уничтожение физических лиц с помощью взрывных устройств в автомобиле или рядом с ним. Прежде, чем сесть в автомобиль, необходимо:
- произвести осмотр прилегающей местности на предмет наличие предметов, особое внимание обращается на предметы, которые появились после постановки машины на стоянку;
- проверить наличие проводов, палок, труб и т.п. лежащих от окружающих предметов в направлении автомобиля;
- осмотреть дорожное полотно (дорожное покрытие) в направлении предстоящего движения, обращая внимание на свежее покрытие асфальтом, грунтом, песком и т.п.;
- провести осмотр автомобиля. Осмотр проводить в следующей последовательности: осмотреть пространство под крыльями, за бамперами, багажник, моторный отсек, посмотреть под ковриками, в приборной панели, в магнитофоне, осмотреть бардачок, аптечку, обивную дверь, днище, карданный вал, сиденье водителя, бензобак. Если открыли капот, запуск машины производить с помощью дистанционного стартера. Осмотр проводится визуально, с помощью приборов обнаружения ВВ, минно-розыскными собаками.

Вопрос:
Эффективные тактические действия охранников по осмотру автомобиля на предмет возможной установки взрывных устройств начинаются:
1. С внешнего осмотра автомобиля, а затем – осмотра его салона и внутренних полостей (включая багажник, подкапотное пространство и т.д.)
2. С осмотра окружающей территории, а затем – с проверки наличия связей между автомобилем и окружающими предметами (включая покрытие дороги)
3. С осмотра салона автомобиля, а затем – внутренних полостей автомобиля (включая багажник, подкапотное пространство и т.д.)
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Для ведения поиска должны использоваться следующие орудия:
- стетоскоп;
- фонари (мощный фонарь, маленький фонарик с волоконно-оптическими приспособлениями), чтобы осветить трудно доступные области;
- набор гаечных ключей или универсальный ключ;
- отвертки;
- клещи;
- цветная лента;
- пластиковые карточки (для обнаружения натянутой проволоки), которые не проводят ток;
- зеркала (первый тип - небольшое зеркало, прикрепленное к концу прута длиной 1 м, для поиска в труднодоступных местах; второй тип - большое зеркало (60х90 см) применяется для обыска в нижней части автомашины);
- пластмассовые вязальные спицы, они очень полезны для прощупывания почвы и легко проходят сквозь ткань обивки мебели и автомобильных сидений;
- противобомбовое одеяло (изготавливается из баллистической нейлоновой ткани, которая покрывается слоем водонепроницаемого и огнестойкого материала);
- лестницы (раздвижные);
- дистанционные стартеры для машины;
- минно-розыскные собаки;
- водяные пушки (гидроразрушители);
- генератор помех.

Вопрос:
Для осмотра труднодоступных внутренних полостей различных предметов, устройств и конструкций используется:
1.Технический эндоскоп
2. Пробоотборник
3. Монокуляр
1

Трудно доступные места в машине проверяют с помощью фонарей, пластмассовых вязальных спиц (протыкая обшивку сидений). Днище проверяют с помощью зеркал.


5.1. Последовательность действий в случае угрозы террористического акта, полученной от предполагаемого террориста по телефону или при непосредственном общении. 
При получении информации (слухов) о готовящемся преступлении или угрозе взрыва либо при появлении подозрительных признаков, свидетельствующих о возможности или происходящем чрезвычайном обстоятельстве (обнаружении подозрительных веществ, предметов, запахов, большого количества воды и грязи, появление дыма, огня, подземных толчков, признаков разрушения конструкций, наличие катастрофических погодных условий: ливня, снега, ветра, града, тумана, появление подозрительных (больных) животных, признаков радиационного, химического, биологического поражения людей), либо при нападении преступников на объект необходимо:
- выяснить способы совершения данной акции (подрыв, поджог, вооруженное нападение, захват объекта и заложников и т.д.);
- устранить характер, размер произведенных преступными действиями разрушений, наличие в зоне поражения граждан; наличие потерпевших, в том числе объявленных преступниками заложников, их установочные данные, состояние здоровья и места нахождения;
- выяснить количество преступников, их приметы, установочные данные, клички, связи, наличие оружия, преступные намерения, заявленные требования по воздействию на принятие решений органами власти, приметы транспортного средства, его марку, цвет, номер. Если преступники скрылись - установить пути их отхода, возможные места укрытия;
- выяснить наличие свидетелей и их установочные данные, а также установочные данные заявителя (источника поступившего сообщения);
- провести визуальную проверку и определить предполагаемый характер происшествия;
- обеспечить защиту объекта и материальных ценностей;
- сообщить полную и достоверную информацию о происшествии дежурному ПЦО, ЦОУ, ОВД и действовать в соответствии с полученными указаниями;
- вызвать на место происшествия группу немедленного реагирования, объектовые и территориальные аварийные службы (пожарную, медицинскую, техническую, радиационную, химическую и т.д.);
- организовать отключение бытовых и производственных коммуникаций (воды, газа, электричества и т.д.);
- организовать и провести эвакуацию людей и материальных ценностей из опасной зоны;
- закрыть несанкционированнный доступ людей в опасную зону и обеспечить её ограждение.
В последнее время преступники активизировались, проводя террористические акты в городах России. При этом широко применяются взрывные устройства различной мощности.
В ряде случаев угрозы взрывов поступают по телефону. Все сигналы фиксируются в ГУВД, РУВД, отделах полиции и по ним проводятся следующие мероприятия. Проводится эвакуация из здания (помещения). При этом нужно раскрыть окна и двери, чтобы обеспечить выход взрыву на случай, если ВУ взорвется. Компьютеры, радио и электрические приборы, газ следует выключить. Это помогает уменьшить ущерб, снижает возможность взрыва под воздействием электрического тока и облегчает поиск, т.к. будут устранены посторонние шумы. Ящики и шкафы следует оставить незапертыми и открытыми. Поиск взрывных устройств проводят только специальные поисковые группы!!!!!!
Необходимо выставить охрану, чтобы не допустить преждевременного возвращения служащих в здание и предотвратить проникновение в здание посторонних людей.
При обнаружении взрывного устройства, месторасположение и точное описание предмета нужно сообщить соответствующему лицу или центру управления по обезвреживанию боеприпасов. Извещаются пожарная часть и служба скорой медицинской помощи.
Опасный район необходимо закрыть и пометить яркой цветной лентой. Доступ к предмету (СВУ) должен охраняться, чтобы ни один посторонний человек не смог подойти.
Противобомбовые одеяла, мешки с песком и даже матрасы следует разместить в стратегических местах, чтобы они помогли подавлению взрыва. Но ни один предмет не кладется на взрывное устройство. 
Широко применяются террористами при минировании автомашин гранаты типа Ф-1, РГД-5, РГ-42 и т.д., а также простейшие мины типа ПМД-6М, ПОМЗ-2М, ОЗМ-4, ОЗМ-72, МОН-50 и т.д., у которых взрыватель МУВ, МУВ-2, МУВ-3, МУВ-4 с Р-образной чекой.
Опыт показывает, что минирование ведется с помощью растяжки. Гранаты (мины) закладывают в бардачок, крепятся к бензобаку, в моторную часть так, чтобы один конец растяжки цеплялся за Р-образную чеку гранаты (мины), а другой конец за крутящуюся часть (руль, кардан, колесо и т.д.) или за открывающиеся части (дверь, капот, багажник и т.д.) автомашины.

5.2. Последовательность действий в случае захвата заложников. 
При захвате охраняемых лиц, персонала объекта или его посетителей в заложники сотруднику охраны необходимо:
 -незамедлительно сообщить о происшествии в правоохранительные органы, руководству службы охраны (охранного предприятия) и администрации объекта;
 - при возможности блокировать место происшествия, силами других сотрудников охраны; - повысить бдительность сотрудников службы охраны на всех постах.
По возможности перевести систему видео наблюдения объекта в режим записи;
 - не вступая в переговоры с террористами, по возможности выполнять их требования, если это не связано с причинением ущерба жизни и здоровью людей; 
- обеспечить эвакуацию людей, персонала объекта, оказавшихся вне места захвата заложников; - прекратить доступ на объект людей и проезд автотранспорта;
 -принять меры к беспрепятственному проходу и проезду на объект сотрудников правоохранительных органов
 - по прибытии сотрудников ФСБ России и МВД России предоставить им всю необходимую информацию: схемы объекта, поэтажные планы, расположение систем видео наблюдения, вентиляции, электроснабжения и др.; 
- в дальнейшем действовать в соответствии с распоряжениями сотрудников силовых структур и руководства службы охраны (охранного предприятия).

5.3. Последовательность действий в случае срабатывания взрывного устройства.
Немедленно приступить к организации и производству аварийно-спасательных и других неотложных работ (АСДНР), сообщить о факте взрыва оперативному дежурному Управления по делам ГО и ЧС


 5.4. Последовательность действий в случае применения отравляющих веществ.
При совершении террористических акций с применением химически опасных веществ наиболее вероятно использование таких отравляющих веществ (ОВ), которые можно изготовить в производственных и лабораторных условиях, которые удобны в хранении и доставке к месту преступления, легко переводятся в рабочее состояние и т.п. Такие вещества, как правило, оказывают ингаляционное (через органы дыхания и слизистые оболочки) или кожно-резорбтивное (через кожу) воздействие на живые организмы. Не исключено применение боевых ОВ.
Применение террористами ОВ возможно как на открытой местности, так и в закрытых помещениях — в местах массового скопления людей. 
Первыми признаками применения ОВ являются:
- внезапное ухудшение самочувствия групп рядом расположенных людей (боль и резь в глазах, кашель, слезо- и слюнотечение, удушье, сильная головная боль, головокружение, потеря сознания и т.п.);
- массовые крики о помощи, паника, бегство;
- не характерные для данного места посторонние запахи;
- появление не характерных для данного места капель, дыма, тумана.
В повседневной жизни не исключены случаи обнаружения гражданами подозрительных предметов, которые могут быть снаряжены отравляющими веществами (ОВ). Данные объекты чаще всего представляют собой различные емкости, как хозяйственно-бытового значения (банки, бутылки, свертки, пакеты и т.д.), так и промышленного (цистерны, контейнеры, баллоны, бочки и т.д.). Подобные предметы можно обнаружить в транспорте, в учреждениях, в общественных местах и т.д. При обнаружении бесхозного предмета, опросите людей, находящихся рядом. Если хозяин не установлен и есть подозрение, что объект начинен ОВ, необходимо:
1) немедленно доложить об обнаружении предмета в ближайшее ОУВД (в случае когда это невозможно, на службу «02» Дежурной части ГУВД), при этом сообщить место, время, обстоятельства обнаружения опасного предмета и его внешние признаки;
2) принять меры к ограждению предмета, оцеплению опасной зоны, недопущению в нее людей и транспорта;
3) в случае необходимости принять меры для эвакуации граждан из опасной зоны;
4) поддерживать постоянную связь с дежурной частью подразделения и докладывать о принимаемых мерах и складывающейся на месте происшествия обстановке;
5) при прибытии на место происшествия сотрудников милиции действовать в соответствии с их указаниями.
Важным свойством отравляющих веществ является их высокая токсичность, т.е. способность вызывать поражение при попадании в организм в минимальных количествах. Поражение отравляющими веществами может произойти в результате вдыхания зараженного воздуха, при попадании отравляющих веществ в глаза, на кожу, на одежду.
По характеру воздействия на организм ОВ делятся на группы:
— нервно-паралитического действия (V-газы, зарин, зоман);
— кожно-нарывного действия (иприт);
— общеядовитого действия (синильная кислота);
— удушающего действия (фосген);
— психо-химического действия (диэтиламид лизиргиновой кислоты, бизед);
— раздражающего действия (СиЭс, хлорацетофенон).
Также возможно отравление людей сильнодействующими ядовитыми веществами промышленного производства (хлор, йод, сернистый ангидрид, аммиак, пары ртути и т.п.).
Некоторые отравляющие вещества имеют характерный запах, например:
Иприт — запах чеснока или горчицы;
Синильная кислота — запах миндаля;
Хлорциан — резкий неприятный запах (напоминающий запах миндаля);
Фосген — запах прелого сена или гнилых фруктов;
Первые признаки поражения ОВ:
— общая слабость; головная боль; боли в глазах;
— слюнотечение; тошнота и рвота; сужение зрачков;
— затрудненное дыхание; судороги.
Первая помощь при поражении ОВ:
- надеть противогаз;
- срочно вынести из очага поражения;
- обеспечить покой, согреть.
При применении отравляющих веществ (в том числе газового оружия)
1. Немедленно доложить дежурному охраны.
2. Предпринимая меры личной безопасности переместить пострадавших на свежий воздух и оказать первую доврачебную помощь:
— при попадании ОВ на кожу промыть ее теплой водой или спиртосодержащей жидкостью;
— при попадании ОВ в глаза — промыть теплой водой. При сильных болях закапать в глаза смесь 3-4% раствора новокаина и 1% раствора атропина в соотношении 1:1.
3. Прекратить доступ посторонних лиц в помещение и обеспечить его проветривание не менее 1 часа.
 5.5. Особенности действий по локализации и удалению людей из опасной зоны при возникновении террористических угроз. 
Первый принцип - обеспечение личной безопасности. Его содержание: если обнаружено (увидено, услышано, унюхано) что-то (пожар, разлив химических веществ, наводнение, падение ЛЭП на объект, авария технической установки) или кто-то (нарушитель пропускного режима, незаконное проникновение на объект) потенциально угрожающее жизни и здоровью работника охраны, то работник охраны самостоятельно, не дожидаясь команды, обязан немедленно занять безопасную позицию и доложить непосредственному руководителю. 
Второй принцип- принцип первоочередного обеспечения безопасности работников заказчика и посетителей. Данный принцип требует, чтобы вокруг зоны реальной угрозы был создан внешний периметр безопасности, который создается с помощью выставления дополнительных постов охраны.
 Задача постов охраны: 
 - не допускать в опасную зону посторонних лиц, прорыва из зоны злоумышленников;
 - встретить прибывающее подкрепление, в т.ч. правоохранительных структур; 
 - обеспечить ведение разведки вокруг поста охраны;
 - организовать эвакуацию имущества и граждан, охрану мест эвакуации. 
Третий принцип- усиление бдительности и боеготовности в случаях угрозы охраняемому объекту. Данный принцип предполагает: 
-активизацию наблюдения вокруг объекта охраны;
 -сбор дежурной смены охраны, вызов при необходимости групп усиления; -приведение служебного оружия и специальных средств в готовность к немедленному применению;
 -ограничивается интенсивность радиообмена;
 -максимально используется скрытое наблюдение за подступами к объекту. 
Четвертый принцип- не входи, не подумав, как выйдешь. Данным принципом  руководствуются при осмотре помещений объекта охраны, в которое предположительно произошло несанкционированное проникновение. 
Пятый принцип- оптимальной концентрации и сосредоточении сил на важнейшем направлении. Если точное направление действия угрозы неизвестно, то создается резерв из числа наиболее подготовленных работников, если сил и средств достаточно, то усиливается наиболее слабое направление, или направление наиболее вероятного воздействия угрозы.
 Шестой принцип-обязательного оказания доврачебной медицинской помощи пострадавшим. 
Седьмой принцип- рационального использования оружия, специальных средств и подручных средств при отражении угрозы. В соответствии со ст. 16-18 Закона РФ «О частной детективной и охранной деятельности в Российской Федерации», ст.37-39 УК Российской Федерации. 

5.6. Особенности действий при обнаружении ядовитых, отравляющих, токсичных, опасных химических и биологических веществ, а также ядерных материалов, радиоактивных веществ, источников радиоактивного излучения.
 5.7. Особенности действий со специальными средствам (для охранников 4 разряда), со специальными средствами и гражданским оружием (для охранников 5 разряда), со специальными средствами, гражданским и служебным оружием (для охранников 6 разряда) в ходе противодействия террористическим угрозам. 
5.8. Прогнозирование эффективности, а также возможных положительных и отрицательных последствий от применения названных мер воздействия.

Неотложные действия сотрудника охранного предприятия на объекте при разбойном нападении и возникновении чрезвычайных обстоятельств
Необходимо:
1. Зафиксировать в журнале точное время и содержание полученной информации, фамилию, инициалы, адрес (телефон) лица, передавшего эту информацию, а при необходимости подтвердить её получение.
2. При поступлении анонимного телефонного сообщения об угрозе взрыва (захвата) или возникновении чрезвычайных обстоятельств необходимо использовать аппаратуру автоматического определения номера (если таковая имеется) и принять дополнительные меры к установлению личности заявителя (направить по адресу установленного номера телефона ближайшие группы задержания) и доставления его в дежурную часть ОВД.
3. Предупредить заявителя о необходимости соблюдения всех мер предосторожности в районе чрезвычайных обстоятельств (при производстве каких-либо работ – о немедленном прекращении этих работ и удалении оттуда людей, а также о недопущении кого-либо в опасную зону до прибытия специальных сил и средств).
4. Доложить о случившемся начальнику ОВО, оперативному дежурному охранного предприятия.
Получить от представителя ОВО, оперативного дежурного охранного предприятия указания и действовать в соответствии с ним.
Оповестить о случившемся:
- всех сотрудников, несущих охрану объекта (объявит тревогу личному составу);
- руководство охраняемого объекта (хозорган).
При необходимости (в зависимости от ситуации) информировать (вызвать):
- группу быстрого реагирования, спецназ, ОМОН и т.д.;
- скорую помощь;
- пожарную охрану;
- аварийно-спасательную службу;
- аварийно-техническую службу;
- службу радиационной, химической, биологической защиты;
- специалистов по обезвреживанию взрывных устройств;
- службы авто - и мототранспорта;
- службы коммунального хозяйства.
В соответствии с полученным от дежурного ОВД или руководителя охранного предприятия указаниями совместно с представителями охраняемого объекта объявить приказ об эвакуации личного состава и всех находящихся на объекте людей, если чрезвычайные обстоятельства принимают катастрофический размер. В случае, когда развитие чрезвычайных обстоятельств не выходит из под контроля, объявить приказ о выполнении дальнейших действий на объекте.
Установить и поддерживать устойчивую связь с постом или подразделением полиции, на охраняемой территории которого возникла угроза (или уже произошло) чрезвычайного обстоятельства.
Направить и анализировать информацию о развитии событий и принятых мерах в установленном порядке и докладывать её в инстанции.
Информировать оперативного дежурного ОВД и руководителя охранного предприятия обо всех изменениях оперативной обстановки на охраняемом объекте.
До прибытия на охраняемый объект специальных сил и средств, вызванных для ликвидации чрезвычайных обстоятельств, организовать проведение неотложных мероприятий:
- оцепление места происшествия и охрану близлежащих объектов;
- экстренную эвакуацию людей и материальных ценностей из опасной зоны;
- обеспечение сохранности материальных ценностей и важной документации;
- установление следов преступления, если оно имело место;
- сдерживание сил преступников (террористов) в случае их нападения на охраняемый объект;
- спасение пострадавших и оказание им первой медицинской помощи;
- участие в сдерживании распространения зоны аварии.
Обеспечить:
а) Личную безопасность и безопасность окружающих при возникновении перестрелки. Покинуть открытое место, воспользоваться ближайшим укрытием, определить, откуда и в каком направлении ведётся стрельба и сообщить (по возможности) об этом дежурному ОВД или руководителю операции;
б) Сотрудников правоохранительных органов преследование правонарушителей с привлечением других транспортных средств (при наличии такой возможности) при отсутствии служебного автомобиля;
в) Постоянное информирование оперативного дежурного охранного предприятия, дежурного ОВД об изменении оперативной обстановки, требованиях правонарушителей и их перемещении.
Для обеспечения защиты своей жизни и здоровья сотрудник охранного предприятия обязан:
- воспользоваться средствами индивидуальной защиты (противогазом, респиратором, спецкостюмом, спасательным поясом, бронежилетом и т. д.);
- продолжать поиск и определение других признаков чрезвычайных обстоятельств, часто сочетающих в себе несколько разных видов вредных воздействий;
- регулярно докладывать об изменении оперативной обстановки непосредственному руководителю охранного предприятия, строго выполнять его указания и установленные требования безопасности.
Запрещается трогать и перемещать подозрительные предметы, вещества, животных, оборванные электрические провода, технологическое оборудование, входить в грозящие обрушением здания, спускаться в подвалы и канализационные коммуникации, пользоваться электро- и радиоаппаратурой, оказывать температурное, звуковое, световое, механическое, электромагнитное и прочие воздействия на предметы, вещества и т.д.
Встретить прибывшие на охраняемый объект дополнительные силы и средства для ликвидации чрезвычайных обстоятельств, создать условия для беспрепятственного проезда транспортных средств по территории охраняемого объекта непосредственно к месту возникновения чрезвычайных обстоятельств.
В соответствии с полученными указаниями от оперативного дежурного охранного предприятия или представителя отдела внутренних дел объявить об окончании выполнения подразделением возложенных на него обязанностей и эвакуации личного состава, либо об участии подразделения в дальнейших действиях по ликвидации чрезвычайных обстоятельств совместно со специальными силами и средствами. (В этом случае подразделение охраны переходит под командование руководства ГРОВД, УВД, ГУВД, МВД.)

Действия работника охраны при возникновении пожара:
 -немедленно провести разведку местности на предмет выявления масштаба и особенностей пожарной угрозы, возможных злоумышленников; 
-занять безопасную позицию и одновременно привести в готовность первичные средства пожаротушения; 
-объявить пожарную тревогу, известить свое руководство, соседние посты, пожарную часть, дежурного ОВД;
 -провести ликвидацию пожара первичными средствами пожаротушения;
 -принять меры по недопущению паники персонала объекта охраны, посетителей, приступить к их эвакуации; 
-осуществлять визуальный контроль за территорией поста и, находясь на безопасном удалении, не допускать на территорию объекта охраны посторонних лиц; 
-встретить и оказать содействие прибывшим пожарным; 
-оказать первую медицинскую помощь пострадавшим, вызвать при необходимости скорую медицинскую помощь;
 -осуществлять документирование событий в Журнале несения службы.
 Обеспечение охраны места происшествия, в том числе имущества пострадавших. Охрана места происшествия и охрана имущества пострадавших организуется немедленно сразу же после происшествия события. 
Действия работника охраны (частного охранника) на месте происшествия: 
-отметить точное время происшедшего события; 
-принять неотложные меры по оказанию первой медицинской помощи пострадавшим; 
-доложить о происшедшем дежурному в отделение полиции, оперативному дежурному ЧОО, руководству объекта; 
-максимально сохранить обстановку на месте происшествия (укрыть отпечатки обуви и другие следы от влияния погодных условий);
 -по возможности выставить на месте происшествия отдельный пост;
 -удалить с места происшествия посторонних лиц за исключением свидетелей. Свидетелей разместить по возможности в отдельных помещениях до прибытия оперативно-следственной группы. 
Оказание доврачебной помощи лицам, получившим телесные повреждения. Первая доврачебная помощь представляет собой комплекс срочных мер, проводимых при травмах, ранениях или внезапных заболеваниях в целях устранения угрожающих жизни пострадавшего явлений, предотвращении возможных осложнений, облегчения страданий и подготовки его к транспортировке в лечебное учреждение. Каждый работник службы охраны должен владеть общими навыками по оказанию первой доврачебной помощи пострадавшему непосредственно на месте происшествия. Прежде чем приступить к оказанию пострадавшему или больному первой доврачебной помощи, необходимо убедиться в отсутствии угрозы собственному здоровью и жизни работника службы охраны. 
Рассмотрим несколько примеров оказания первой доврачебной помощи:
 - Перелом (открытый, закрытый)- необходимо остановить сильное кровотечение при открытом переломе наложением давящей повязки или жгута, дать принять болеутоляющее средство, разрезать одежду в месте перелома, наложить на рану стерильную повязку. Шину необходимо наложить так, чтобы суставы выше и ниже перелома были неподвижны. Если нет шин, то можно использовать подручные средства доски, полосы фанеры или картона. Поврежденную руку необходимо подвесить на косынку или при бинтовать к туловищу, а поврежденную ногу при бинтовать к здоровой ноге.
 - Остановка сердца, внезапное прекращение кровообращения- уложить спасаемого на твердую поверхность. Затем необходимо провести следующие мероприятия:
 • встать слева от спасаемого, наложить ладонь левой руки на нижнюю треть груди на 2-3см. выше ее окончания перпендикулярно продольной оси тела;
 • на тыльную поверхность левой кисти перпендикулярно наложить правую ладонь;
 • ритмично, примерно 60 раз в минуту, надавливать обеими кистями на грудину: толчок-сдавливание производить быстро, с усилием, чтобы грудина смещалась по направлению к позвоночнику на 3-4см.;
 • после прогибания грудины в месте массажа давление прекратить для того, чтобы грудная клетка расправилась. При необходимости для большей эффективности скорейшего восстановления дыхания и кровообращения проводить одновременно искусственное дыхание и наружный не прямой массаж сердца. Для этого после пяти надавливаний на рудную клетку сделать одно энергичное вдувание. При появлении пульса на сонной артерии, сужении ранее расширенных зрачков, восстановлении самостоятельного ритма сердца и дыхания, искусственное дыхание и наружный массаж прекращается.


Вопрос 6. Организация взаимодействия с оперативными группами в муниципальных образованиях в целях повышения качества работы по профилактике терроризма, минимизации и (или) ликвидации последствий проявлений терроризма.
Одним из важных условий эффективности решения задач по охране различных видов собственности по договорам, общественного порядка и борьбе с преступностью является обеспечение тесного и постоянного взаимодействия подразделений охраны с органами внутренних дел.
Взаимодействие представляет собой согласование усилий (действий) сотрудников, совместно решающих какую-либо задачу. В нем должна находить выражение главная цель – обеспечение единства действий, взаимопомощи и объединений усилий для успешного решения общей задачи по охране объектов по договорам, общественного порядка и борьбе с преступностью. При этом взаимодействие и взаимная помощь должны быть четко согласованы как по цели (задачам) действий, так и по месту и времени проведения совместных мероприятий.
В целях координации действий личного состава охранных предприятий и органов внутренних дел при возникновении чрезвычайных обстоятельств, угрожающих объекту, разрабатывают план обороны объекта.
На каждый возможный случай чрезвычайных обстоятельств на охраняемом объекте должен быть план обороны со схемой, предусматривающий задачи и функции охраны, управление силами и средствами, связь и оповещение, материальное обеспечение, организацию взаимодействия с другими службами.
В целях дальнейшего совершенствования подготовки охранных подразделений, активизации работы по выявлению и раскрытию преступлений, пресечению диверсионных и террористических актов необходимо проводить следующие мероприятия:
- укомплектовывать охранных подразделения сотрудниками с устойчивыми психологическими и моральными качествами, физически подготовленными. Полностью обеспечить указанные группы средствами индивидуальной защиты, активной обороны, радиосвязью, автотранспортом;
- переориентировать профессиональную подготовку личного состава подразделений охраны на привитие навыков и умения действовать в экстремальных ситуациях, повышения бдительности, смелости, решительности, психологической готовности применения оружия и специальных средств;
- проводить учения и тренировки в условиях, максимально приближенных к экстремальным.
Частный охранник при возникновении случаев терроризма в своих действиях должен учитывать действия сотрудников правоохранительных органов, которые прибудут на объект.

Действия сотрудников полиции при прибытии на объект, на котором произошел акт терроризма.
Наряд полиции прибывший на место происшествия должен:
- быть предельно бдительным, готовым к любым неожиданностям, проявлять максимум выдержки;
- опросить очевидцев, выяснить – нет ли пострадавших, а при их наличии – принять меры по оказанию первой медицинской помощи. При обнаружении трупа принять меры (если позволяет обстановка) к установлению личности пострадавшего и сохранению следов преступления;
- до прибытия подкрепления ограничить доступ к захваченному преступником объекту, используя при этом помощь граждан и подручные средства (верёвки, дворовые скамейки, грузовые автомашины и т.д.). Прежде всего, следует помнить как о собственной безопасности, так и о безопасности привлекаемых граждан. В дальнейшем необходимо зафиксировать установочные данные привлечённых лиц.
Изучить особенности захваченного преступником объекта. При этом следует выяснить род деятельности объекта, способы подхода и подъезда к нему, режим работы, возможные места укрытия преступников, сектора обстрела.
Желательно выяснить лиц, непосредственно работающих на захваченном объекте.
Если объектом нападения является квартира, то в целях выяснения планировки захваченных помещений, номеров телефонов, мест перекрытия водопровода, газа, отключения электроэнергии, расположения канализационных коллекторов, пожарных лестниц и т.д. необходимо опросить проживающих в аналогичных квартирах соседей.
При наличии связи постоянно информировать дежурного ОВД об изменении оперативной обстановки, перемещении преступников и выдвигаемых ими требованиях.
По прибытии подкрепления дать полную информацию старшему группы, возглавляющему операцию, и действовать по его указанию. В противном случае - действовать по указанию дежурного по ОВД.
При большой удалённости места происшествия от ОВД либо в условиях, препятствующих быстрому прибытию на место происшествия подкрепления (стихийное бедствие, погодные условия), направленные на задержание преступников и освобождение заложников, руководствуясь при этом Законом РФ «О полиции», Уставом ППС службы милиции общественной безопасности РФ и положениями действующего законодательства.
При возникновении перестрелки принять меры к обеспечению личной безопасности и безопасности окружающих, покинуть открытое место, воспользоваться ближайшим укрытием. Определить - откуда и в каком направлении ведётся стрельба, сообщить об этом дежурному ОВД или руководителю операции. Если преступник пытается скрыться с места происшествия, необходимо запомнить его приметы, а также приметы транспортного средства, его марку, цвет, номер. По возможности, организовать преследование преступника с привлечением других транспортных средств (при отсутствии служебного автомобиля).
Использовать оружие только в соответствии с правилами его применения, убедившись в том, что применяется оно действительно к преступнику.
После прекращения стрельбы, погони за преступником или при его задержании (при его бегстве с места происшествия) следует выполнить действия по обеспечению свидетельской базы, охраны места происшествия и оказанию помощи пострадавшим.
Сотрудники полиции, выезжающие по сигналу «Тревога», поступившему с объекта, на котором возникли чрезвычайные обстоятельства, обязаны хорошо знать: место расположения объекта, режим его работы, пути подъезда и подхода к нему, возможные места укрытия и пути отхода правонарушителей, схему взаимодействия с нарядами территориальных ОВД, сигналы взаимного опознания, исключающие возможность случайного применения оружия против сотрудников охраны.

